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배경및목표

• 구문을초월하는의미적유사성을효과적으로탐지

≈

gimp-2.6.7 (CVE-2009-1570) sam2p-0.49.4 (CVE-2017-16663)

≈

Taint Overflow

size1 ⊤ ⊥

size2 ⊤ ⊤

𝑇𝑎𝑖𝑛𝑡 × 𝑂𝑣𝑒𝑟𝑓𝑙𝑜𝑤

𝑇𝑎𝑖𝑛𝑡 = {⊤,⊥}

𝑂𝑣𝑒𝑟𝑓𝑙𝑜𝑤 = {⊤,⊥}

<요약 도메인>

• 정적분석

• 트레이스추출

cosine similarity =                  =                                                        = 0.98
𝐴 ⋅ 𝐵

𝐴 𝐵

• 벡터간의유사도계산

• 벡터인코딩

dia-0.97.3

• 273개데비안패키지중 281개버그발견, 6개 CVE 취득

• 간단한예제로도현실의취약점탐지가능

• “소프트웨어면역시스템”을구현

gimp-2.6.7

libXcursor-1.1.14

• 정확도, 강인함, 일반성, 확장성, 편의성을갖춘소프트웨어면역시스템달성

• 역치값을조정하여허위경보제거

libXcursor-1.1.14 (CVE-2017-16612)

실험결과Tracer 시스템개요

juliet testcase

2020년에발견한취약점중
25%가과거의버그와유사
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• 시그니처:  juiet(4,437개), 튜토리얼(5개), CVE 프로그램(16개)


